ZAWIADOMIENIE O
NARUSZENIU OCHRONY
DANYCH OSOBOWYCH

Szanowni Panstwo,

NZOZ Witan, jako administrator danych osobowych
swoich pacjentow, informuje o wystgpieniu incydentu
bezpieczenstwa dotyczgcego systemu myDR EDM,
wykorzystywanego do obstugi elektronicznej
dokumentacji medycznej. System jest obstugiwany przez
podmiot przetwarzajgcy dane osobowe na zlecenie NZOZ
Witan.

1. Na czym polegato naruszenie?

W dniu 12.08.2026 NZOZ Witan otrzymat informacje o
cyberataku dotyczgacym infrastruktury/systemu myDR
EDM znajdujgcego sie po stronie podmiotu
przetwarzajacego dane.

W wyniku zdarzenia mogto dojs¢ do nieuprawnionego
dostepu do danych osobowych znajdujgcych sie w
systemie. Na obecnym etapie ustalen nie mozna



wykluczyé, ze dane zostaty pobrane lub ujawnione
osobom nieuprawnionym.

Incydent mogt dotyczy¢ nastepujgcych kategorii danych:
imienia i nazwiska,
numeru PESEL
daty urodzenia

danych kontaktowych, np. adresu, numeru telefonu
lub adresu e-mail

informacji dotyczgcych udzielonych swiadczen
zdrowotnych,

informacji zawartych w elektronicznej dokumentac;ji
medycznej, w tym danych dotyczgcych stanu
zdrowia

danych dotyczacych recept, skierowan, rozpoznan,
wynikdw badan lub przebiegu leczenia

2. Jakie moga byc¢ konsekwencje
naruszenia?



W zaleznosci od zakresu danych objetych incydentem
mozliwe negatywne konsekwencje moga obejmowac w
szczegolnosci:

wykorzystanie danych przez osoby nieuprawnione do
prob podszywania sie pod osobe, ktérej dane
dotycza,

proby wytudzenia dodatkowych informaciji, pieniedzy
lub dostepu do ustug,

kierowanie fatszywych wiadomosci e-mail, SMS lub
wykonywanie telefonow z wykorzystaniem
znajomosci danych pacjenta,

naruszenie prywatnosci oraz poufnosci informaciji
dotyczgcych zdrowia i leczenia,

wykorzystanie ujawnionych informacji w celu
przeprowadzenia atakdw socjotechnicznych,

w przypadku ujawnienia numeru PESEL lub danych
pozwalajgcych na potwierdzenie tozsamosci — ryzyko
prob bezprawnego wykorzystania danych
identyfikacyjnych.

Samo wystgpienie incydentu nie oznacza, ze powyzsze
skutki rzeczywiscie nastgpig. Informujemy o nich, aby
umozliwi¢ Panstwu podijecie odpowiednich srodkow
ostroznosci.



3. Jakie dziatania podjat NZOZ Witan?

Po otrzymaniu informaciji o zdarzeniu NZOZ Witan podiat
dziatania majgce na celu ustalenie jego zakresu oraz
ograniczenie mozliwych skutkow naruszenia.

W szczegolnosci:

nawigzano kontakt z podmiotem przetwarzajgcym
odpowiedzialnym za system myDR EDM i zazgdano
szczegotowych informaciji dotyczgcych incydentu,

rozpoczeto analize zakresu danych oraz osdb,
ktorych zdarzenie moze dotyczyd,

podjeto dziatania zmierzajgce do zabezpieczenia
systemow i ograniczenia mozliwosci dalszego
nieuprawnionego dostepu,

zweryfikowano lub rozpoczeto weryfikacje uprawnien
dostepowych oraz zabezpieczen zwigzanych z
przetwarzaniem danych,

zmiana haset, wymuszenie ponownego
uwierzytelnienia,

naruszenie zostato zgtoszone Prezesowi Urzedu
Ochrony Danych Osobowych],



Administrator pozostaje w kontakcie z podmiotem
przetwarzajgcym oraz monitoruje rozwoj sytuacji.

4. Co moga Panstwo zrobic?

Zalecamy zachowanie szczegolnej ostroznosci w
przypadku otrzymywania niespodziewanych telefonow,
wiadomosci SMS lub wiadomosci e-mail, szczegolnie gdy
nadawca prosi o przekazanie danych osobowych, haset,
kodow jednorazowych, danych logowania albo informagcji
finansowych.

Zalecamy rowniez:

niepodawanie danych osobowych osobom, ktorych
tozsamosci nie mozna wiarygodnie potwierdzic,

niewchodzenie w podejrzane linki otrzymywane w
wiadomosciach SMS lub e-mail,

zwracanie szczegolnej uwagi na wiadomosci, ktorych
nadawcy powotujg sie na NZOZ Witan, lekarza, NFZ,
bank albo inng instytucje i zadajg pilnego dziatania,

zmiane hasta, jezeli takie samo hasto byto uzywane
rowniez w innych ustugach, a incydent mogt
obejmowac dane uwierzytelniajgce

w przypadku objecia naruszeniem numeru PESEL -
rozwazenie zastosowania dodatkowych srodkow



zabezpieczajgcych przed nieuprawnionym
wykorzystaniem danych identyfikacyjnych.

5. Kontakt w sprawie naruszenia

W przypadku pytan lub potrzeby uzyskania dodatkowych
informacji dotyczacych zdarzenia prosimy o kontakt z:

Inspektorem Ochrony Danych NZOZ Witan
Imie i nazwisko: Bartosz Witczak 10D]
E-mail: bw1@int.pl

Punkt kontaktowy NZOZ Witan:

Telefon: 662322900

Przepraszamy za zaistniatg sytuacje. Ochrone danych
osobowych oraz informaciji dotyczacych zdrowia naszych
pacjentow traktujemy jako szczegdlnie istotny obowigzek.
Podejmujemy dziatania majgce na celu doktadne
wyjasnienie zdarzenia, ograniczenie jego potencjalnych
skutkow oraz zwiekszenie bezpieczenstwa
przetwarzanych danych.

NZOZ Witan s.c. Marcin Misiek Bartosz Witczak
Zagnanska 94 lok 23

25-560 Kielce



